
Zur Verteidigung der Menschenrechte
im Zeitalter der Digitalisierung

1. Das Recht auf Privatsphäre, das Recht auf infor
mationelle Selbstbestimmung sowie die gleichberech
tigte Teilhabe an medialer Information und Kommuni
kation werden als Menschenrechte an erkannt.

2. Jede personenbezogene Beobachtung eines Men
schen, seines Verhaltens, seiner sozialen Kontakte, 
Mediennutzung oder Kommunikation ohne dessen aus
drückliches Einverständnis ist als unzulässiger Eingriff 
in sein Privatleben gemäß Artikel 12 sowie seiner Mei
nungs und Informationsfreiheit gemäß Artikel 19 der 
Allgemeinen Erklärung der Menschenrechte anzuse
hen. Jeder hat Anspruch auf rechtlichen Schutz gegen 
solche Überwachung, Eingriffe oder Beeinträchtigun
gen. Bei der Ausübung der Schutzverantwortung  
des Staates sind enge rechtsstaatliche Grenzen zu 
beachten. Eine anlasslose Massenüberwachung ist 
unzulässig. 

3. Jeder hat das Recht auf den Schutz seiner persön
lichen Daten. Die Vertraulichkeit und Integrität aller 
dafür relevanten informationstechnischen Systeme ist 
zu gewährleisten.

4. Jeder hat das Recht, über die Erfassung, Verwendung, 
Analyse, Aufbewahrung, Berichtigung und Löschung 
der auf seine Person bezogenen Daten selbst zu 
bestimmen, soweit nicht staatsbürgerliche Pflichten 
dem entgegenstehen. Die verpflichtende Erfassung von 
personenbezogenen Daten durch staatliche Stellen ist 
auf ein essenzielles Minimum zu begrenzen. Jeder hat 
das Recht, in angemessener Frist und Form Auskunft 
über alle auf ihn bezogenen Daten und Informationen 
zu erhalten.

5. Jeder hat das Recht, seine Daten, Informationen und 
Kommunikation durch Wahl geeigneter Mittel gegen 
Kenntnisnahme Dritter zu schützen, namentlich auch 
gegenüber staatlichen Stellen.

6. Jeder hat das Recht, zu erfahren, welche Algorithmen, 
Verfahren, Regeln oder Kriterien bei ihn betreffenden 
automatischen Beurteilungen oder Entscheidungen 
wirksam wurden, und sie durch einen Menschen über
prüfen zu lassen. Automatisierte Entscheidungen und 
Künstliche Intelligenz müssen von natürlichen oder 
juristischen Personen verantwortet werden. Sie dürfen 
Menschenrechte nicht verletzen und Menschen nicht 
dafür diskriminieren, dass sie von ihren grundrechtlich 
verbürgten Freiheiten Gebrauch machen.

7. Jeder hat das gleiche Recht auf diskriminierungs
freien Zugang zu Informations und Kommunikations
diensten. Der Zugang zum Internet ist als Bestandteil 
der Grundversorgung zu fördern und auch in Zeiten 
politischer Unruhe unbeschränkt aufrechtzuerhalten. 
Netzneutralität ist zu gewährleisten. 

8. Die Teilnahme an öffentlichen Wahlen und Abstim
mungen sowie die Wahrnehmung anderer Grundrechte 
darf nicht an die Nutzung digitaler Medien gebunden 
sein.

 Berlin, 10. Dezember 2018

Vor 70 Jahren, am 10. Dezember 1948, verabschiedete die UN-Generalversammlung in Paris die Allgemeine 
Erklärung der Menschenrechte. Die digitale Revolution lag damals noch in weiter Ferne. Eine Resolution 
der General versammlung vom 18. Dezember 2014 hat festgestellt, dass die Menschenrechte auch online 
gelten und die Privatsphäre auch im digitalen Bereich zu schützen ist. 

Wir halten darüber hin aus eine explizite Anerkennung mehrerer digitaler Grundrechte als Menschen-
rechte durch die UN-Vollversammlung für geboten, um ihnen einen entsprechend hohen Stellenwert einzu-
räumen. Die folgenden Punkte sollten nach unserer Überzeugung dabei berücksichtigt werden:
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